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ΚΙΝΔΥΝΟΙ ΣΤΟ ΔΙΑΔΥΚΤΙΟ ΓΙΑ 
ΕΝΗΛΙΚΕΣ 

Παρά τα πλεονεκτήματα του Διαδικτύου στον τομέα της 
επικοινωνίας και της πληροφόρησης η χρήση του σε 

ορισμένες περιπτώσεις εγκυμονεί κινδύνους. 
Για παράδειγμα : 

  
Μεταφορά ιών ή κακόβουλων προγραμμάτων:  

Ο κύριος τρόπος διάδοσης των ιών σήμερα είναι μέσω 
Ηλεκτρονικόυ Ταχυδρομείου.Στην προσωπική μας 

ηλεκτρονική διεύθυνση μπορεί να έρχονται μηνύματα 
που περιέχουν ιούς.Μερικές από τις ενδείξεις που 

πρέπει να μας προβληματίζουν είναι:αν ο αποστολέας 
του μηνύματος είναι άγνωστος, αν δεν έχει θέμα το 
μήνυμα ή ακόμα , αν περιλαμβάνει πληροφορίες για 

ανέλπιστα δώρα. 
  
 



Ιστοσελίδες με ανακριβείς πληροφορίες: 
Υπάρχουν ιστοσελίδες με ανακριβείς ή ψευδείς 

πληροφορίες που δημοσιεύονται εξαιτίας 
ημιμάθειας ή δόλου.Πρέπει λοιπόν να είμαστε 

επιφαλακτυκοί για την αξιοπιστία μιας 
ιστοσελίδας ,πριν δώσουμε βάρος σε όσα 

γράφονται σε αυτήν. 
  

Συζητήσεις με άγνωστα άτομα: 
Η Υπηρεσία Συνομιλίας (chat) μπορεί να σας 

φέρει σε επαφή με άτομα που δεν είναι ειλικρινή 
ως προς τον σκοπό για τον οποίον θέλουν να 

επικοινωνήσουν μαζί σας και προσποιούνται ως 
προς τις πραγματικές τους διαθέσεις. 

 





ΚΙΝΔΥΝΟΙ ΣΤΟ ΔΙΑΔΙΚΤΥΟ ΓΙΑ 
ΠΑΙΔΙΑ 

Τα παιδιά λόγω της άγνοιας αλλά και της αφέλειας τους διατρέχουν 
μεγαλύτερο κίνδυνο στο Internet απ' ότι οι ενήλικες. Μπορεί να 

εμπιστεύονται το Διαδίκτυο και να παρέχουν αβίαστα πληροφορίες 
με αποτέλεσμα να υπάρχει περίπτωση να πέσουν θύματα 

κακόβουλης μεταχείρισης των προσωπικών στοιχείων που πιθανώς 
να έχουν δώσει. Ένας ακόμη σοβαρός κίνδυνος που καιροφυλαχτεί 

για τα παιδιά στο Διαδίκτυο είναι η έκθεσή τους σε υλικό με 
ανάρμοστο γι'αυτά περιεχόμενο, όπως πορνογραφία ή σκηνές βίας. 
Η πιο διαδεδομένη ριψοκίνδυνη δραστηριότητα για τα παιδιά είναι 

η επικοινωνία με ανθρώπους που δεν γνωρίζουν από κοντά. Ο 
δεύτερος πιο διαδεδομένος κίινδυνος είναι η έκθεσή τους σε 
δυνητικά επιβλαβές υλικό, όπως βίντεο ή φωτοφραφίες που 

ενισχύουν το μίσος, τη νευρική ανορεξία ή τη λήψη ναρκωτικών. 
Τέλος, αξίζει να επισημανθεί ότι το 12% των παιδιών ηλικίας 9 με 16 

χρονών έχουν ενοχληθεί ή αναστατωθεί από κάτι στο Διαδίκτυο. 



ΠΡΟΣΟΧΗ!! 



Το grooming (αποπλάνηση ανηλίκου) είναι η 
διαδικασία κατά την οποία, παιδόφιλοι, 

προσποιούμενοι ότι είναι έφηβοι, χρησιμοποιούν 
τα δωμάτια ανοιχτής επικοινωνίας (chat rooms), 
τις ιστοσελίδες κοινωνικής δικτύωσης και άλλους 

χώρους διαδικτυακής επικοινωνίας για να 
προσελκύσουν παιδιά με σκοπό να τα 

κακοποιήσουν. Συχνά τέτοιου είδους ιστοχώροι 
θεωρούνται από τα παιδιά ασφαλείς τόποι 

συνομιλίας στο Διαδίκτυο, τόσο εξαιτίας της 
δημόσιας φύσης της συζήτησης, αλλά και της 

λανθασμένης εκτίμησης των παιδιών ότι 
διατηρείται η ανωνυμία τους. 

 

 





Ποιοι απειλούνται περισσότερο; 
 • Οι έφηβοι εμφανίζονται ως η πιο ευάλωτη ηλικιακή 

ομάδα σε ότι αφορά το φαινόμενο του grooming. 
Σύμφωνα με έρευνα του περιοδικού «Journal of 
Adolescent Health», το 76% των ατόμων που υπέστησαν 
σεξουαλική παρενόχληση η οποία ξεκίνησε μέσω 
διαδικτυακής επικοινωνίας ανήκουν στην ηλικιακή 
ομάδα των 13 έως 15 ετών. Η συντριπτική πλειοψηφία 
αυτών είναι κορίτσια. 

•   
• Κατά την περίοδο της εφηβείας τα νεαρά άτομα 

εξερευνούν τη σεξουαλικότητά τους και προσπαθούν να 
ανεξαρτητοποιηθούν, κάνοντας την «προσωπική τους 
επανάσταση». Αυτή η στάση ανεξαρτησίας και η 
αναζήτηση νέων γνωριμιών μέσω Διαδικτύου, ως 
αγαπητού μέσου επικοινωνίας και κοινωνικής δικτύωσης, 
καθιστούν τους εφήβους την πιο ευαίσθητη ομάδα στο 
ζήτημα της πορνογραφίας αλλά και της σεξουαλικής 
παρενόχλησης. 
 



Ποιοι είναι οι κίνδυνοι που μπορεί να 
αντιμετωπίσει ένα παιδί στο Internet; 

 
 

 
• Οι κίνδυνοι μπορεί να είναι οι ακόλουθοι: 
 
• Privacy: τα παιδιά μπορεί να εμπιστεύονται το Internet και να παρέχουν 

προσωπικές πληροφορίες χωρίς ενδοιασμούς. 
• Ασφάλεια: όταν είναι online, τα παιδιά μπορεί να εκτίθενται σε ιούς 

(κακόβουλα προγράμματα που προκαλούν βλάβες σε υπολογιστικά 
συστήματα) και hackers (άνθρωποι που προσπαθούν να εισβάλουν σε 
υπολογιστικά συστήματα). 

• Ανάρμοστο περιεχόμενο: τα παιδιά μπορεί να εκτεθούν σε υλικό που 
είναι ανάρμοστο και μπορεί να περιλαμβάνει πορνογραφία, διαφημιστικό 
υλικό, βία, εχθρότητα και εξτρεμιστικές ομάδες. 

• Online απάτες: απάτες που πραγματοποιούνται online όπως γίνονται και 
στον πραγματικό κόσμο, μόνο που οι απατεώνες συνήθως δεν 
ενδιαφέρονται για την ηλικία του ατόμου που εξαπατούν – 
ενδιαφέρονται μόνο για αυτά που θα αποκομίσουν. 

• Ψυχολογικά προβλήματα: τα παιδιά μπορούν να εθιστούν στο Internet 
και να αποκτήσουν προβλήματα όσο αφορά την κοινωνικότητά τους με 
άλλους ανθρώπους είτε στο σχολείο είτε στο σπίτι. 
 



• Ηλεκτρονικό έγκλημα τα παιδιά μπορεί να εμπλακούν σε 
παράνομες online ενέργειες. Συνήθως δεν γνωρίζουν τα 
νομικά, ηθικά και δεοντολογικά θέματα. 

• Identity theft: κάποιο άλλο άτομο μπορεί να κλέψει την 
ταυτότητα ενός παιδιού και να εκτελέσει παράνομες 
online δραστηριότητες. 

 



• Ποια τα σημάδια κινδύνου για τα παιδιά; 
 

• H συμπεριφορά των παιδιών στον έξω κόσμο μπορεί να αλλάξει αν κινδυνεύουν 
online. Τα παιδιά συνήθως παρουσιάζουν επικίνδυνα σημάδια και αν οι γονείς τα 
λάβουν υπ’ όψιν τους, μπορεί να αποφευχθούν σοβαρά προβλήματα. 
 

• Ελέγξτε για τα ακόλουθα αν θεωρείτε ότι το παιδί σας κινδυνεύει online: 
 

• Περνάει μεγάλο διάστημα μπροστά στον υπολογιστή: μία ένδειξη ότι το παιδί 
έχει ανακαλύψει ένα χώρο στο Internet που παρέχει ενθουσιασμό ή κίνδυνο. 

• Ελαχιστοποιεί το παράθυρο στην οθόνη κάθε φορά που πλησιάζετε: αυτό το 
είδος συμπεριφοράς μπορεί να υποδείξει ότι έχει εμπλακεί με ανάρμοστο 
περιεχόμενο όπως πορνογραφία ή βίαιο υλικό. 

• Περνά αρκετό χρόνο μόνο του online: το παιδί μπορεί να δημιουργήσει online 
σχέσεις. 

• Υπερβολική χρήση των chat rooms και του instant messaging: η χρήση του 
υπολογιστή για επικοινωνία είναι παρόμοια με αυτή του τηλεφώνου. Έχετε υπ’ 
όψιν σας ότι το παιδί σας μπορεί να συνομιλεί με ξένους που μπορεί να είναι 
ενήλικες με καχύποπτα κίνητρα. 

• Υπερβολική χρήση άλλης τεχνολογίας: το παιδί μπορεί ξαφνικά να αρχίσει να 
σκανάρει φωτογραφίες, να αντιγράφει δισκέτες, CD’s και DVD’s. Ελέγξτε εάν 
είναι απλά διασκέδαση ή κάτι πιο σοβαρό. 
 



ΑΠΕΙΛΕΣ ΣΤΟ 
ΔΙΑΔΥΚΤΙΟ 



• Σε κάθε περίπτωση που διαπιστώσετε παραβίαση των 
προσωπικών σας δεδομένων ή πέσετε θύμα απάτης ή δεχθείτε 
απειλές μέσω του διαδικτύου, μπορείτε να απευθυνθείτε στην 
ειδική Υπηρεσία της Ελληνικής Αστυνομίας που έχουν συσταθεί 
για τη διακρίβωση των εγκλημάτων που διαπράττονται μέσω του 
διαδικτύου ή με τη χρήση ηλεκτρονικών υπολογιστών και 
συγκεκριμένα: 

• Μπορεί το Ίντερνετ να ξεκίνησε σαν μία παιδική χαρά, στην 
οποία όλα τα παιδάκια θα μπορούσαν να παίζουν αρμονικά, 
αλλά η αγένεια και ο τρόμος παραμονεύουν. Από φίλους που 
γνωρίζεις μέχρι ανθρώπους που δεν έχεις συναντήσει ποτέ, η 
κακοποίηση και η επίθεση μπορεί να έχει πολλές μορφές. 
Μπορεί να είναι ένα άσχημο σχόλιο σε μία φωτογραφία σου στο 
Facebook, ή ένα προσβλητικό tweet. Ή ένα «Αντε γ….» στον τοίχο 
σου, ξανά και ξανά.  

• Αν κάποιος απειλήσει την σωματική σας ακεραιότητα μέσω 
internet, πολύ απλά θα πάτε στην αστυνομία και σε αυτό δεν 
υπάρχει καμία εξαίρεση. Αν, όμως η απειλή είναι λιγότερο 
σοβαρή, τότε υπάρχουν τακτικές που μπορείτε να ακολουθήσετε 
για καλύτερο αποτέλεσμα. 

• Το online πρόβλημα μεταξύ φίλων, λύνεται offline 
 



• Αν ο φίλος/η σας γίνεται επιθετικός online, προσπαθήστε να μεταφέρετε το πρόβλημα 
offline, ώστε να το λύσετε από κοντά. Όσο μαγικό κι αν είναι το Internet, δεν είναι ο 
καλύτερος τρόπος να εκφραστείτε με ειλικρίνεια. Αν οι δυο σας έχετε ένα πρόβλημα 
μεταξύ σας και πρέπει να το συζητήσετε και το κάνετε μέσω internet, υπάρχει μεγαλύτερη 
πιθανότητα να δημιουργηθούν παρεξηγήσεις, λόγω της απόστασης και του ελλειμματικού 
τρόπου έκφρασης. Λύστε το λοιπόν, από κοντά. 

• Κάντε αναφορές  
 

• Το Twitter αντιλαμβάνεται καταχρηστικές συμπεριφορές, όπως απειλές, παραβίαση της 
ιδιωτικότητας και το spamming, μόνο αν του το πείτε. Αν πιστεύετε ότι κάποιος σας 
κακοποιεί λεκτικά μέσω της υπηρεσίας, μπορείτε να αναφέρετε τη συμπεριφορά του 
εδώ. Αν το Twitter συμφωνήσει μαζί σας, ο «εχθρός» σας θα ειδοποιηθεί για την 
συμπεριφορά του ή θα ανακληθεί ο λογαριασμός του.  

• Το ίδιο συμβαίνει και στο Facebook. Για κάθε post στο Facebook, μπορεί να γίνει αναφορά 
κακής χρήσης και οι όροι χρήσης τους Facebook, θεωρητικά τουλάχιστον, είναι σαφείς:  

•   Δεν θα ασκήσετε πίεση, εκφοβισμό ή δεν θα παρενοχλείτε κανένα χρήστη.  
•    Δεν θα πρέπει να δημοσιεύσετε περιεχόμενο που: προάγει το μίσος, απειλεί ή είναι 

πορνογραφικό. 
• Είναι πολύ εύκολο να κάνετε αναφορά σε περιεχόμενο που δεν σας αρέσει. Αν δεν αρέσει 

και στο Facebook, το περιεχόμενο αυτό διαγράφεται ή οι χρήστες διαγράφονται από την 
υπηρεσία.  
 

• Το Gmail, όπως λένε και στο Gizmodo, είναι κάτι σαν την άγρια δύση. Η Google διαθέτει 
υπηρεσία αναφορών, αλλά αν πάρετε ένα mail που σας λέει «Απόψε θα σε σκοτώσω» 
τότε δεν χρειάζεστε την Google, αλλά, αμέσως, την αστυνομία. Άλλωστε, η ηλεκτρονική 
αλληλογραφία είναι αποδεκτό στοιχείο σε οποιοδήποτε δικαστήριο. 

• Αγνοήστε το 
 



Σε όχι τόσο σοβαρές περιπτώσεις όπως τις παραπάνω, 
σκεφτείτε πολύ σοβαρά να αγνοήστε οποιονδήποτε 
έχει επιθετική συμπεριφορά απέναντί σας. Η λογική 
είναι ότι η μεγαλύτερη ικανοποίηση για εσάς θα είναι 
να μην δώσετε ικανοποίηση σε αυτόν τον βλάκα που 
με την επιθετικότητά του αποζητά την προσοχή σας. 
Αγνοήστε τα ενοχλητικά tweets. Αγνοήστε τα επιθετικά 
μηνύματα. Αγνοήστε τα κακεντρεχή σχόλια στο 
Facebook. Ένας επιθετικός άνθρωπος, ένας bully, όταν 
δεν του δίνουν σημασία, τις περισσότερες φορές, 
βαριέται και θα ψάξει πιο ενδιαφέρουσα 
δραστηριότητα. Η φράση «don’t feed the troll» είναι 
από τις πιο σοφές κουβέντες που έχουν ειπωθεί στο 
internet. 
Προστατέψτε τον εαυτό σας. 
  
Κάντε block και delete. Δεν θέλετε προσβλητικά σχόλια 
στον τοίχο σας, έτσι δεν είναι; Τότε, διαγράψτε τα 
σχόλια και κάντε block τον χρήστη. Αν θέλετε πολύ να 
θυμώσετε ένα bully, κρύψτε τον τοίχο σας και τις 
δημοσιεύσεις σας, χωρίς να τον κάνετε εντελώς block. 
Αν ο ενοχλητικός εισβολέας σας στέλνει mail, φτιάξτε 
ένα κανόνα στο Gmail, με τον οποίο, όλα τα mail θα 
πηγαίνουν στα junk και ενημερώστε τους σχετικά, 
πρώτα. Κάντε τους block στο twitter. Έτσι θα είναι σαν 
να μην υπήρξαν ποτέ. 
 



ΠΑΡΕΝΟΧΛΗΣΗ ΣΤΟ ΔΙΑΔΙΚΤΥΟ 



• Ο όρος Διαδικτυακός εκφοβισμός (Cyberbullying) αφορά τον εκφοβισμό, την 
απειλή, την ταπείνωση ή την παρενόχληση παιδιών, προεφήβων και εφήβων 
που δέχονται μέσω της χρήσης του Διαδικτύου, κινητών τηλεφώνων είτε άλλων 
ψηφιακών τεχνολογιών από ομηλίκους τους. 

• Στον Διαδικτυακό εκφοβισμό παρατηρείται η συμμετοχή συνομήλικων και από 
τις δυο πλευρές, ή τουλάχιστον η συμμετοχή ενός ενήλικα υποκινούμενη από 
κάποιον ανήλικο εναντίον άλλου ανηλίκου. Στην περίπτωση που παρατηρηθεί 
εμπλοκή ενηλίκου χρησιμοποιούνται οι οροί Διαδικτυακή παρενόχληση (Cyber-
Harassement) είτε η Διαδικτυακή παρακολούθηση (Cyber-Stalking). O όρος 
Διαδικτυακός εκφοβισμός, εν αντιθέσει με την σεξουαλική παρενόχληση, δεν 
χρησιμοποιείται σε περιπτώσεις, κατά τις οποίες ένας ενήλικας προσπαθεί να 
οδηγήσει ανηλίκους σε μη διαδικτυακές συναντήσεις δελεάζοντάς τους. 
Ωστόσο, συχνά παρατηρείται στον Διαδικτυακό εκφοβισμό η ανάμειξη ενός η 
περισσότερων ενηλίκων, οι οποίοι ικανοποιούνται μέσα από την διαδικτυακή 
σεξουαλική παρενόχληση των ανήλικων θυμάτων. 

• Συχνά οι νέοι οδηγούνται στον Διαδικτυακό εκφοβισμό εξαιτίας της βίωσης 
έντονων συναισθημάτων όπως θυμός, απόγνωση είτε πάλι και εκδίκηση, που 
μπορεί να προέρχεται τόσο από τις προβληματικές σχέσεις που υπάρχουν στο 
οικογενειακό περιβάλλον όσο και εξαιτίας μιας ευρύτερης κοινωνικής 
δυσλειτουργικότητας που παρουσιάζει το άτομο. Σε μερικές περιπτώσεις ο 
Διαδικτυακός εκφοβισμός αποτελεί μορφή ψυχαγωγίας[εκκρεμεί παραπομπή] 
στοχεύοντας στην εκδήλωση ποικίλων αντιδράσεων και στην ικανοποίηση 
αναγκών που σχετίζονται με την επιβολή εξουσίας και ελέγχου.[εκκρεμεί 
παραπομπή] Σπανιότερα, η αποστολή μηνυμάτων σε λάθος παραλήπτες μπορεί 
να αποτελέσει αιτία του φαινομένου. 
 



• Μορφές Διαδικτυακού εκφοβισμού 
 
• 1.Επαναλαμβανόμενη αποστολή 

ηλεκτρονικών ή τηλεφωνικών μηνυμάτων. 
• Παρέμβαση και παρενόχληση 

οποιασδήποτε διαδικτυακής 
δραστηριότητας του ατόμου. 

• 3.Δημιουργία ψεύτικων διαδικτυακών 
προφίλ. 

• 4.Είσοδος σε προσωπικούς διαδικτυακούς 
λογαριασμούς του ατόμου. 

• 5.Αποστολή φωτογραφιών του ατόμου ή 
αλλού είδους μαγνητοσκοπημένου υλικού. 

• 6.Αποστολή προσωπικών πληροφοριών 
του ατόμου σε πολλαπλούς παραλήπτες. 

• 7.Αποστολή απειλητικών μηνυμάτων σε 
αλλά άτομα υποκρινόμενοι το άτομο που 
εκφοβίζεται. 

• 8.Υποκίνηση τρίτων για διαδικτυακή 
παρακολούθηση και παρενόχληση του 
ατόμου. 
 

• Αντιμετώπιση του Διαδικτυακού 
εκφοβισμού 

 

• Αγνόηση ενοχλητικών μηνυμάτων, σε 
περίπτωση ωστόσο απειλών συνιστάται 
αναφορά των μηνυμάτων και λήψη 
προληπτικών μέτρων . 

• Αποκλεισμός του αποστολέα που 
στέλνει απειλητικά ή ενοχλητικά 
μηνύματα 

• Προειδοποίηση του αποστολέα 

• Αναφορά του περιστατικού στην 
Αστυνομία είτε σε κάποια αρμόδια 
υπηρεσία Δίωξης Ηλεκτρονικού 
εγκλήματος 

• Αναφορά της περίστασης στον γονέα ή 
τον κηδεμόνα του ατόμου. 



Οικονομικές Απάτες στο 
Διαδίκτυο 



Τι να κάνετε εάν πέσετε θύμα απάτης με την πιστωτική σας κάρτα 
Εάν πιστεύετε πως πέσατε θύμα απάτης με την πιστωτική σας κάρτα, 

μπορείτε να ακολουθήσετε αυτά 
τα βήματα ώστε να ελαχιστοποιήσετε τη ζημιά που μπορεί να 

προκαλέσει ένας απατεώνας στο 
λογαριασμό της ταυτότητας, της πιστωτικής κάρτας ή του τραπεζικού 

λογαριασμού σας. Όταν 
χρησιμοποιείτε πιστωτική κάρτα, μπορεί να γίνετε ευάλωτοι σε 

πιθανή απάτη πληρώνοντας μέσω 
Διαδικτύου, μέσω τηλεφώνου ή ακόμη και αυτοπροσώπως στο 

μανάβικο της γειτονιάς σας. Γι' αυτό 
κάθε φορά που πληρώνετε με πιστωτική κάρτα, οι επιχειρήσεις θα 

πρέπει να επιβεβαιώνουν τα στοιχεία 
του λογαριασμού σας πριν σας παρέχουν αγαθά και υπηρεσίες. 

Δυστυχώς, επειδή τα στοιχεία της 
πιστωτικής σας κάρτας αποθηκεύονται σε μεγάλους υπολογιστές, οι 

διακομιστές μπορούν να γίνουν 
στόχος χάκερ οι οποίοι αναζητούν τρόπους για να εισχωρήσουν στο 

σύστημα και να ανακτήσουν 
στοιχεία τα οποία κατόπιν, θα τα χρησιμοποιήσουν για να 

διαπράξουν κάποια απάτη. 
  
 



Οι κυριότερες διαφορές μεταξύ των τύπων των ιστοσελίδων είναι οι εξής: 

• Οι τοποθεσίες παιχνιδιών συνήθως περιέχουν παιχνίδια με κάρτες, πίνακες, λέξεις, arcade ή 

παζλ, με αυτόματη παρακολούθηση και προβολή του σκορ. 

• Δεν γίνεται ανταλλαγή χρημάτων, αληθινών ή ψεύτικων. Οι τοποθεσίες τυχερών παιχνιδιών 

μπορούν να περιέχουν σενάρια, στα οποία οι άνθρωποι κερδίζουν ή χάνουν κάποιο τεχνητό 

νόμισμα. Οι τοποθεσίες Τζόγου συνήθως αφορούν το κέρδος ή την απώλεια αληθινών 

χρημάτων. 

 



• Ψεύτικες ευκαιρίες απασχόλησης. 
• Δημιουργώντας ψεύτικες αγγελίες θέσεων εργασίας που μοιάζουν με τις 

αληθινές και, συχνά, 
• δημοσιεύοντάς τις σε νόμιμες ιστοσελίδες εύρεσης εργασίας, οι απατεώνες 

ελπίζουν να παραπλανήσουν τους πρόθυμους και ανυποψίαστους που 
αναζητούν εργασία και να τους πείσουν να στείλουν τα προσωπικά τους 
στοιχεία (το γνωστό ψάρεμα). Αυτές οι ψεύτικες αγγελίες εύρεσης εργασίας 
γίνονται όλο και πιο κομψές και, συχνά, χρησιμοποιούν συνηθισμένη εικόνα ή 
πειστικά εταιρικά λογότυπα και φρασεολογία. Πολλές φορές, διαθέτουν και 
συνδέσμους προς πλαστές ιστοσελίδες που εμφανίζονται ως Τοποθεσίες  
πραγματικών εταιρειών. Κάποιες φορές ακόμα χρεώνουν για υπηρεσίες που 
δεν θα παράσχουν ποτέ. Τυπικά, μετά από μερικές μέρες, οι κλέφτες κλείνουν 
το scam και εξαφανίζονται.  
 

• Παράνομα γραφεία ευρέσεως εργασίας. 
• Ακόμα, εκτός από τη σάρωση προσωπικών ιστοσελίδων και τη δημοσίευση 

ανακοινώσεων σε δημόσιες 
• ιστοσελίδες, οι επαγγελματίες απατεώνες συχνά εμφανίζονται ως γραφεία 

ευρέσεως εργασίας που 
• διαθέτουν ευκαιρίες απασχόλησης και στέλνουν ανεπιθύμητη αλληλογραφία (ή 

spam) σε πιθανούς 
• υποψηφίους ή νόμιμα γραφεία ευρέσεως εργασίας. Ένας επαγγελματίας 

απατεώνας τέτοιου είδους θα, προσπαθήσει να κερδίσει την εμπιστοσύνη του 
θύματος, χρησιμοποιώντας ψεύτικο προσωπικό για να αποσπάσει προσωπικά 
στοιχεία, ακόμη και από το τηλέφωνο. Είναι σημαντικό να θυμάστε ότι τέτοια 
στοιχεία θα σας ζητηθούν μόνον σε προσωπική συνέντευξη.  
 





Ηλεκτρονικό Έγκλημα 

Ορισμός του Ηλεκτρονικού Εγκλήματος  
Η πληροφορική τεχνολογία κατέστησε δυνατή τη διάπραξη ενός ευρέως φάσματος εγκληματικών πράξεων, οι οποίες 
απαιτούν εξειδίκευση και αυξημένη κατάρτιση. Ως «Hλεκτρονικό Έγκλημα», λοιπόν,  θεωρούνται οι αξιόποινες 
εγκληματικές πράξεις  που τελούνται με τη χρήση ηλεκτρονικών υπολογιστών και συστημάτων επεξεργασίας 
δεδομένων και τιμωρούνται με συγκεκριμένες ποινές από την ελληνική νομοθεσία. Ανάλογα με τον τρόπο τέλεσης 
διαχωρίζονται σε εγκλήματα τελούμενα με τη χρήση  Hλεκτρονικών Υπολογιστών (computer crime) και σε 
Κυβερνοεγκλήματα (cyber crime), εάν τελέσθηκε μέσω του Διαδικτύου. 

 



Διάρκεια της διαδικτυακής έρευνας 
 

Η έρευνα  των Ηλεκτρονικών Εγκλημάτων είναι αρκετά δύσκολη και 
ιδιαίτερα χρονοβόρος η διαδικασία του εντοπισμού των «ηλεκτρονικών 

ιχνών». Μία  έρευνα μπορεί να διαρκέσει από ένα μήνα έως και δύο 
χρόνια. Ο λόγος της μεγάλης διάρκειας είναι διότι οι χρήστες του 

Διαδικτύου που ερευνώνται και που έχουν  καταγγελθεί στην υπηρεσία 
μας ότι έχουν  διαπράξει μια αξιόποινη πράξη λαμβάνουν διάφορα 

διαδικτυακά μέτρα προστασίας, έτσι ώστε ο εντοπισμός του να 
καθίσταται αρκετά δύσκολος. 

  
Σε κάθε διαδικτυακή έρευνα γίνεται προσπάθεια εντοπισμού του 

«ηλεκτρονικού ίχνους»  του δράστη, το οποίο για κάθε χρήστη του 
Ιντερνέτ  είναι μοναδικό, και αποτελεί σημαντικό στοιχείο για την 
αποδεικτική διαδικασία στο δικαστήριο. Η λεγομένη ηλεκτρονική 
απόδειξη (electronic evidence) δεν ταυτίζεται με τα παραδοσιακά 

αποδεικτικά μέσα. Τα τελευταία, έχουν κατά κανόνα υλική υπόσταση και 
μπορούν να εντοπιστούν σε συγκεκριμένο τόπο και χρόνο. Αντίθετα, τα 

ηλεκτρονικά αποδεικτικά μέσα είναι ψηφιακά! 
 





Χαρακτηριστικά γνωρίσματα του 
εγκλήματος στον Κυβερνοχώρο 

 
• - Το έγκλημα στον Κυβερνοχώρο είναι γρήγορο, διαπράττεται σε χρόνο 

δευτερολέπτων και πολλές φορές δεν το αντιλαμβάνεται ούτε το ίδιο το 
θύμα. 

•   
• - Είναι εύκολο στην διάπραξή του, φυσικά για όσους το γνωρίζουν, ενώ 

τα ίχνη που αφήνει  είναι ψηφιακά... 
•   
• - Για την τέλεσή του απαιτούνται άριστες και εξειδικευμένες γνώσεις. 
•   
• - Μπορεί να διαπραχθεί χωρίς την μετακίνηση του δράστη, ο οποίος 

ενεργεί από το γραφείο ή το σπίτι του, μέσω του  υπολογιστή του. 
•   
• - Δίνει τη δυνατότητα σε άτομα με  ιδιαιτερότητες όπως οι  παιδόφιλοι  

(child pornography) να επικοινωνούν γρήγορα ή και σε πραγματικό 
χρόνο, χωρίς μετακίνηση, εύκολα, ανέξοδα, να βρίσκονται πολλοί μαζί 
στις ίδιες ομάδες συζητήσεως (news groups) ή μέσα σε chat rooms.. 

•   
• - Οι "εγκληματίες του Κυβερνοχώρου" πολλές φορές δεν εμφανίζονται 

με την πραγματική τους ταυτότητα , αποστέλλουν ηλεκτρονικά 
μηνύματα(e-mail) με ψευδή στοιχεία. 
 



  
•- Είναι έγκλημα διασυνοριακό και  τα αποτελέσματά του μπορεί να 

πραγματοποιούνται ταυτόχρονα σε πολλούς τόπους. 
 

•- Είναι πολύ δύσκολο να προσδιοριστεί ο τόπος τελέσεως του και 
επίσης είναι αρκετά δύσκολη η διερεύνηση  και ο  εντοπισμός του 

δράστη. Υπάρχει ενδεχόμενο ο δράστης να εντοπισθεί  στην Α χώρα και  
τα αποδεικτικά στοιχεία μπορεί να βρίσκονται σε διαφορετική και 
απομακρυσμένη χώρα ή και να βρίσκονται ταυτόχρονα σε πολλές 

διαφορετικές χώρες.. 
 

•- Η έρευνα απαιτεί  κατά κανόνα συνεργασία δύο τουλάχιστον κρατών 
(του κράτους στο οποίο έγίνε αντιληπτό το αποτέλεσμα της 

εγκληματικής συμπεριφοράς, και του κράτους όπου βρίσκονται τα 
αποδεικτικά στοιχεία). Περιπτώσεις εγκληματικής συμπεριφοράς στα 

όρια ενός μόνον κράτους είναι σπάνια. 
 

•- Η καταγραφή της εγκληματικότητας στον Κυβερνοχώρο δεν 
ανταποκρίνεται στην πραγματικότητα διότι ελάχιστες περιπτώσεις 

εγκλημάτων του Κυβερνοχώρου καταγγέλλονται διεθνώς. Κατά 
συνέπεια, το μέγεθος της εγκληματικότητας στο χώρο του Διαδικτύου 
είναι «ακόμα πιο σκοτεινό», από ότι στον «κοινό» εγκληματικό χώρο. 

 





ΕΘΙΣΜΟΣ ΣΤΟ 
ΔΙΑΔΙΚΤΥΟ 



ΑΙΤΙΑ ΕΘΙΣΜΟΥ 
• Το Διαδίκτυο έχει την ικανότητα να καλύψει συγκεκριμένες 

ψυχολογικές ανάγκες ενός ατόμου. Ένα από τα 
χαρακτηριστικά του μέσου που προκύπτει από τη φύση του 
είναι ότι μπορεί να δημιουργήσει μια «ιδανική κατάσταση 
εαυτού», όπου το άτομο μπορεί να εξερευνήσει διάφορες 
πτυχές της προσωπικότητας του χωρίς να έχει περιορισμούς 
και συνέπειες. Στο Διαδίκτυο δεν υπάρχουν άμεσες συνέπειες 
των πράξεων, ο χρήστης μπορεί να μπει και να βγει όποτε 
θέλει, ενώ μπορεί να καλύψει την όποια εξωτερική 
εμφάνιση, αφού δεν υπάρχει οπτική επαφή. Ταυτόχρονα, ο 
έφηβος μπορεί να ενσαρκώσει διαφορετικούς ρόλους, ή να 
υιοθετήσει διαφορετικές ταυτότητες ανάλογα με την 
εκάστοτε διαδικτυακή εμπειρία, εξαιτίας της ανωνυμίας, που 
συνιστά κατεξοχήν χαρακτηριστικό του Διαδικτύου. Συνήθως, 
τα παιδιά που αντιμετωπίζουν το πρόβλημα του εθισμού στο 
διαδίκτυο είναι αγόρια και μεγαλώνουν σε δύσκολες 
καταστάσεις (δυσλειτουργικές οικογένειες) 



Ο εθισμός των εφήβων στο διαδίκτυο μπορεί, επίσης να είναι το 
αποτέλεσμα άλλων ψυχικών διαταραχών, όπως κατάθλιψη, αγχώδεις 

διαταραχές, διαταραχές προσωπικότητας, υπερκινητικότητα και κοινωνική 
φοβία. Συχνά όμως η ανάπτυξη καταθλιπτικού συναισθήματος ή άγχους 

έπεται της εμφάνισης του εθισμού, όπως συμβαίνει και με άλλες εθιστικές 
συμπεριφορές. Αυτό καταδεικνύει την αναγκαιότητα εκτίμησης κάθε 

περίπτωσης από ειδικό ψυχικής υγείας ο οποίος θα είναι σε θέση να κρίνει 
την ύπαρξη ή μη συννοσηρών καταστάσεων. 

 



Το φαινόμενο συνήθως εμφανίζεται αρχικά σε 
εφήβους κατά την πρώιμη εφηβεία (10-14 ετών) ή και 
σε μικρότερη ακόμη ηλικία. Είναι πιο έντονο κατά την 
μέση εφηβεία (15-17 ετών), κατά την οποία οι έφηβοι 
πειραματίζονται και σταδιακά αυτονομούνται, καθώς 

και κατά την όψιμη εφηβεία (> 17 ετών). Οι 
περισσότεροι εξαρτημένοι έφηβοι ασχολούνται με 
ηλεκτρονικά διαδικτυακά παιχνίδια στο σπίτι ή τα 

internet cafe. Ένας ακόμα πληθυσμός υψηλού 
κινδύνου είναι αυτός των φοιτητών, οι οποίοι 
καλούνται πολλές φορές για πρώτη φορά να 

οριοθετήσουν οι ίδιοι τη χρήση Διαδικτύου στην 
οποία προβαίνουν, μακριά από οικογενειακό έλεγχο 

αλλά και χωρίς το ξεκάθαρα δομημένο πλαίσιο 
υποχρεώσεων του σχολείου μέσης εκπαίδευσης. 

Σποραδικά εμφανίζεται το πρόβλημα και σε 
μεγαλύτερες ηλικίες όπου κυρίως αφορά περιπτώσεις 

υπέρμετρης ενασχόλησης με κοινωνική δικτύωση 
αλλά και διαδικτυακό τζόγο, όπως και διαδικτυακή 

πορνογραφία. 
 




